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I1l. OCHRONA DANYCH i PRYWATNOSC

Zat6z do pracy w sieci odrebny adres e-mi i postuguj
sie nim wytgcznie na czas pracy zdalnej w
Srodowisku edukacyjnym obowigzujgcym w twojej
placéwce szkolnej ( platformy, nauczyciele, inni
uczniowie klasy-szkoty)

Zaopatrz swéj komputer w system antywirusowy i
sprawdz, czy posiadasz zaktualizowane szczepionki
Do pracy w obszarze edukacyjnym korzystaj z
zaufanych potaczen do Internetu

Zwracaj uwage , czy strony z tresciami do ktérych
odwiedzenia jestes$ zachecany maja szyfrowane
potgczenia z weryfikacjg tozsamosci dostawcy przez
zaufanych wystawcow protokotdéw tozsamosci (
protokét https — ktédeczka w narozniku
przegladarki/

Nie wytgczaj zabezpieczerh domysinych swojego
komputera i sugerowanych przez system operacyjny
tat bezpieczenstwa” do zainstalowania

Korzystaj z oprogramowania realizujgcego funkcje
sandbox, czyli tzw. piaskownicy — zapewniajac sobie
bezpieczne prébowanie nowych programoéw,
ktérych nie znasz zrédta pochodzenia. A najlepiej
takich nie instaluj.

Nie optacaj zadnych dostepdéw do zasobdow
edukacyjnych —taka prosba przekazane mailem lub
komunikatem na stronie powinna wzbudzi¢ u ciebie
podejrzenie i konieczno$¢ zakonczenia potaczenia
Nie udostepniaj innym osobom swojego hasta do
dedykowanych identyfikatoréw na platformie
edukacyjnej lub do potaczen z zasobami szkoty
Udostepniajac zasoby wtasnego komputera dla
potrzeb innych zwracaj szczegdlna uwage co
faktycznie udostepniasz i z jakimi uprawnieniami

- zaniechanie uwagi moze sie skonczyc
nieuprawnionym przejeciem zasobéw

e  Korzystaj z bezposrednio podawanych adreséw
pobrania oprogramowania udostepnianych na
dedykowanych platformach edukacyjnych
zalecanych na stronach MEN lub swojej szkoty

e  Uprzednio przed potaczeniem z platformg
edukacyjna dane dnia pracy zdalnej dokonaj
sprawdzenia parametrow jakosciowych facza — to
pozwoli ci na pewnos¢, ze komunikacja w czasie
kontaktu z wyktadowca bedzie odpowiedniej jakosci
i nie przerwanie dostepna.

e Jedli proces edukacji zdalnej przewiduje przesytanie
wynikéw opracowarn realizowanych narzedziami
zainstalowanymi na twoim komputerze — staraj sie
dokona¢ konwersji do formatu PDF tuz przed
wystaniem.

e  Zawsze przechowuj dokumenty Zzrédtowe, ktérych
wystanie byto obligatoryjne w procesie oceny twojej
pracy zdalnej

e Nie otwieraj plikéw podsytanych mailami w formie
zawartych w tresci linkdw odsytajgcych do zasobdw
w sieci — taka forma moze by¢ poczatkiem przejecia
komputera lub jego zaszyfrowania / atak ransom/

Kilka proponowanych rozwigzan wartych uwagi :

< W zakresie darmowego antywirusa :

/ Avast; Panda Dome; Symantec; Bitfaider
< W zakresie uruchomienia sandbox-a :
/ Windows 10 Sandbox; Sandboxie; Sandbox
Avast/
W zakresie przeciwdziatania atakom typu
ransom : / Anti Ransom ; Trend Micro Security;
Kaspersky NonRamsom /
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Dbaj o prywatnos¢ w sieci, czytaj klauzule
informacyjne RODO zamieszczane przez
dostawcdw ustug

Zapoznaj sie z opisem dziatania mechanizmu
powszechnie uzywanych cookies — pamietaj ze od
ciebie zalezy wyrazenie zgody na ich uzywanie
Zweryfikuj ustawienia prywatnosci twojej
przegladarki, czy nie s czasem nadmiarowe i
domysinie zgadzasz sie na fakt pobierania pewnych
danych podczas potaczen, np. twojej lokalizacji
Ogranicz do minimum wymiane danych osobowych
w kontaktach z innymi przy pomocy Internetu
Pamietaj , ze praca w oparciu o zasoby edukacyjne
z twoim nauczycielem nie wymaga podawania
imienia i nazwiska lub innych danych — stosuj
pseudoanonimizacje. Nie badz otwarta ksiega,
ktéra czytajq wszyscy ...

Jesli posiadasz podpis elektroniczny podpisuj
wysytane dokumenty — zapewnisz sobie
zachowanie integralnosci i udokumentowanie
naruszenia twojej komunikacji

Nie przechowuj waznych dokumentéw na dysku
komputera stuzgcego do komunikacji z
wykorzystaniem Internetu. Zgraj je na dysk
zewnetrzny i zatéz hasto na dostep.

Materiat nie wyczerpuje wszystkich obszarow podlegajqcych ochronie i moze by¢ jedynie traktowany,
jako zalecenie uzupetniajgce Polityke Bezpieczeristwa wdrozong w organizacji .
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